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2



Publication de données 
préservant la vie privée
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Adversaire

• Toute entité qui cherche à récupérer les données personnelles d'une 
personne concernée, sans son consentement explicite, pour établir 
un profil ou déduire ses données privées
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Enregistrement
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Identifiant explicite
&

Quasi-identifiant (QID)
Attributs sensibles Attributs non sensibles

Attributs tels que le nom & prénom, le numéro de sécurité sociale 
et les enregistrements biométriques qui peuvent 
identifier directement un sujet

Attributs qui ne sont pas en eux-mêmes des identifiants uniques, mais qui combinés 
(par exemple, {code postal, date de naissance, sexe}), à d’autres quasi-identifiants
pourraient potentiellement identifier un sujet.

Informations sensibles telles que la maladie, 
le salaire, la religion…

Autres que identifiants et attributs sensibles



Exemple

6

Nom Age Code Postal Sexe Condition
Yoshida 23 H2X1Y9 M Asthme
Cohen 29 H2X3X2 F Hypertension

Achebe 25 H2X3E2 F Schizophrénie
Murphy 42 H2S3C7 M Cancer
Bouchard 45 H2S2L8 F Diabète
Smith 55 H2S2E7 M Grippe

Identifiant
Quasi-identifiants

Attribut sensible



Menaces
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Bob (la cible)

• Couplage d'enregistrement
• l’enregistrement  𝑥 ∈ 𝐷! appartient à Bob. 𝑥 a la propriété 𝑃" ⇒ Bob a la propriété 𝑃"

• Couplage d’attribut
• Bob appartient à un sous groupe 𝐺 ⊂ 𝐷′ dont les membres ont les propriétés 
𝑃#, … , 𝑃$

• Couplage de table
• Bob appartient au jeu de données 𝐷′ dont les membres ont les propriétés 𝑃#, … , 𝑃$

• Attaque probabiliste
• L'adversaire améliore ses connaissances sur Bob après avoir obtenu Dʹ

*Privacy-preserving data publishing: A survey of recent developments (Fung et al., 2010) 



Agrégation



AgrégationL’entreprise Massive Dynamics publie chaque année le salaire 
moyen de ces employés

Année Salaire Moyen

2020 135,632

2021 136,758

Information auxiliaire
v 41 employés en 2020
v Carlos a été embauché entre les deux dates  

Σ𝑠!
41 = 135,632

s"#$%&' + Σ𝑠!
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= 136,758

Le salaire de Carlos est 182,924

Quel est le salaire de Carlos ?



Pseudonymisation
Nom Age Code Postal Sexe Condition
Yoshida 23 H2X1Y9 M Asthme
Cohen 29 H2X3X2 F Hypertension

Achebe 25 H2X3E2 F Schizophrénie
Murphy 42 H2S3C7 M Cancer
Bouchard 45 H2S2L8 F Diabète
Smith 55 H2S2E7 M Grippe

Nom Age Code Postal Sexe Condition
1 23 H2X1Y9 M Asthme
2 29 H2X3X2 F Hypertension

3 25 H2X3E2 F Schizophrénie
4 42 H2S3C7 M Cancer
5 45 H2S2L8 F Diabète
6 55 H2S2E7 M Grippe



Unicité des QID

* Simple demographics often identify 
people uniquely (Sweeney, 2000)
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* Estimating the success of re-identifications in 
incomplete datasets using generative models 
(Rocher et al., 2019) 



K-Anonymat

* Achieving k-anonymity privacy protection using generalization and suppression. (Sweeney, 2002) 

• Protège contre le couplage 
d’enregistrement



K-Anonymat -- Exemple
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Nom Age Code 
Postal

Sexe Condition

Yoshida 23 H2X1Y9 M Grippe
Cohen 29 H2X3X2 F Obésité
Achebe 25 H2X3E2 F Grippe
Murphy 42 H2S3C7 M Cancer
Bouchard 45 H2S2L8 F Diabète
Smith 55 H2S2E7 M Hypertension
Rachel 32 J3Y7G5 F Cancer
James 38 J3Y3L1 M Cancer
Carl 35 J3Y4W6 M Cancer

Nom Age Code Postal Sexe Condition

* < 30 H2X*** * Grippe

* < 30 H2X*** * Obésité

* < 30 H2X*** * Grippe

* > 40 H2S*** * Cancer

* > 40 H2S*** * Diabète

* > 40 H2S*** * Hypertension

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer



K-anonymat -- Généralisation
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Professionnels 
des affaires

Artistes

Médecin Pharmacien

Avocat Comptable

Écrivain Comédien

Professionnels 
de la santé

Toute Profession

Professionnels 
des sciences

BiologisteIngénieur



K-Anonymat -- Attaque #1: Homogénéité

Nom Age Code 
Postal

Sexe Condition

James 38 J3Y3L1 M ?

Nom Age Code Postal Sexe Condition

* < 30 H2X*** * Grippe

* < 30 H2X*** * Obésité

* < 30 H2X*** * Grippe

* > 40 H2S*** * Cancer

* > 40 H2S*** * Diabète

* > 40 H2S*** * Hypertension

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer
James a le Cancer



K-Anonymat -- Attaque #2: Information auxiliaire

Nom Age Code 
Postal

Sexe Pays

Yoshida 23 H2X1Y9 M Japon

Yoshida a la Grippe

Nom Age Code Postal Sexe Condition

* < 30 H2X*** * Grippe

* < 30 H2X*** * Obésité

* < 30 H2X*** * Grippe

* > 40 H2S*** * Cancer

* > 40 H2S*** * Diabète

* > 40 H2S*** * Hypertension

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer

* 30-40 J3Y*** * Cancer

Les Japonais ont parmi les taux 
d’obésité les plus bas au monde



L-Diversité

* l-diversity: Privacy beyond k-anonymity. (Machanavajjhala et al., 2007)

• Protège contre l’attaque #1 (Homogénéité)
• Les enregistrements contenue dans chaque groupe de taille k 

sont diversifié
• Augmente la résistance à l’attaque #2 (Information auxiliaire)

• L’attaquant a besoin de l-1 propositions fausses sur la cible
• Protège contre le couplage d’enregistrement

• Protège contre le couplage d’attribut



Métriques à usage général
• Dans beaucoup de cas, l’analyste ne sait pas comment le jeu de 

données publié sera utilisé
• Mesures de similarité entre le jeu de données original et le jeu de 

données publié 
• Distorsion Minimale: Chaque généralisation ou suppression coûte une unité 

de distorsion
• ILoss (Information Loss): Capture la perte d’information introduite par la 

généralisation en une valeur 𝑣𝑔
• 𝐼𝐿𝑜𝑠𝑠 𝑣! = |#!| $%

|&"|
• |𝑣!| ∶ nombres de nœuds descendants de 𝑣!
• 𝐷' ∶ nombre de valeurs distinctes originales de l(attribut
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Métriques à usage spécifique

• Cas d’utilisation du jeu de données est connu à l’avance
• Exploiter la connaissance de la tâche finale pour améliorer l’utilité
• Exemple:

• Coefficient de clustering
• Taux d’erreur de classification …
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Limites de l’anonymisation

• k-anonymat : couplage d’enregistrement
• l-diversité : couplage d’attribut
• Protection dépendante de la connaissance auxiliaire de l’adversaire
• Attaques par composition
• publications indépendantes de jeux de données anonymisés

• Besoins 
• Protection contre le couplage de table et l’attaque probabiliste
• Protection indépendante de la connaissance de l’adversaire
• Quantification formelle du compromis vie-privée/utilité
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• Composition Attacks and Auxiliary Information in Data Privacy. (Ganta et al., 2014)
• Attacks on Deidentification’s Defenses. (Cohen, 2020) 
•  



Changement de paradigme
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Analyse de donnée 
préservant la vie 

privée

Sommaires statistiques

Modèles prédictifs

…



Définition
• Jeux de données adjacents: ensembles de données qui ne diffèrent que par l'ajout 

ou le retrait d'un enregistrement.
• Un mécanisme aléatoire 𝑴 ∶ 𝑿𝒏 → 𝒀 fournit une ε-confidentialité différentielle

si pour chaque paire d'ensembles de données adjacents D, Dʹ ∈ 𝑋" et pour chaque 
sous-ensemble de sortie S ⊆ Y:

# $ % & ∈	)
# $ % &? ∈	)

≤ exp(𝜖)

Le résultat d’une fonction calculée sur un jeu de donnée soit (approximativement) la même 
qu’un individu particulier soit présent ou absent

• ε ≥ 0 est le paramètre de confidentialité
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* Calibrating noise to sensitivity in private data analysis. (Dwork et al., 2006) 
* The Algorithmic Foundations of Differential Privacy (Dwork and Roth, 2014) 



Requêtes numériques

• Calculer une fonction à valeur numériques 𝒇:𝑵|𝑿| → 𝑹𝒌

• La fonction 𝒇 associe à une base de données privée 𝑫, 𝒌 nombres réels
• Comment obtenir un algorithme différentiellement confidentiel 

différentiel pour calculer 𝒇(𝑫)?
• On sait qu’il faut rajouter un bruit
• Comment calculer la quantité de ce bruit?
• Où insérer ce bruit?
• Quelle erreur introduit l’ajout de ce bruit?
• Peut-on la quantifier?
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Sensibilité globale 𝑙!
• Permet de calculer la quantité de bruit
• Comment un enregistrement peut affecter la valeur d’une fonction
• La quantité de bruit nécessaire pour camoufler n’importe quelle contribution 

individuelle

• La sensibilité globale 𝑙$ d’une fonction 𝒇:𝑵|𝑿| → 𝑹𝒌 est
• Δ! 𝑓 = max

","!: "%"! "&!
||𝑓 𝐷 − 𝑓(𝐷')||!

• Exemple
• Δ! 𝐶𝑜𝑚𝑝𝑡𝑎𝑔𝑒 = 1

• L’ajout ou le retrait d’un individu change le comptage d’au plus 1
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Mécanisme Laplace

𝑀#$%(𝐷, 𝒇: 𝑵 𝑿 → 𝑹𝒌, 𝜖)

1. Calculer  Δ = Δ((𝑓)

2. Pour 𝑘 = 1,… , 𝐾

• 𝑌) ∼ 𝐿𝑎𝑝(0, *
+
) indépendamment pour chaque 𝑘

3. Retourner 𝑓 𝐷 + 𝑌
• 𝑌 = (𝑌(, … , 𝑌,) ∈ 𝑅)
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Données de mobilité
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Géolocalisation?

• La géolocalisation associe une position
géographique à un objet, souvent 
personnel
• La position, in fine, est donc 

associée à un individu
• Si divulguée, peut mener à des bris 

de vie privée
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Pourquoi il faut les protéger

• Raison 1: les données de mobilité 
ont un fort potentiel d’inférence
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Pourquoi il faut les protéger
• Raison 2: les données de mobilité sont collectées en très grande quantité
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Projet Mobilitics
Inria, 2016



Exemple de jeu de données de mobilité

30* Privacy in trajectory micro-data publishing: a survey. (Fiore et al., 2020)



Objectifs d’attaque

• Identifier des points d’intérêts (POI)
• Prédire les déplacements
• Apprendre la sémantique des localisations et des mouvements
• Dé-anonymiser des données géolocalisées
• Chaîner un individu dans différentes bases de données
• Reconstruire un réseau social
• Prédire des attributs démographiques

31



Points d’intérêts

• POI: un site ou un point digne d’intérêt pour un individu (domicile, lieu de travail, …) 
ou un groupe d’individus (boutique, boulangerie, stations de métro, …)

• Identifié par sa position (lat, lon), éventuellement avec une étiquette sémantique

• Obtenu de différentes façons:
• Une BDD (connaissance externe): OpenStreetMap
• Par questionnaire: où habitez/travaillez-vous?
• Heuristiques à partir de données de localisation

• Heuristique Begin/End
• La mobilité quotidienne commence/s’arrête souvent au domicile
• Premier/Dernier point de la journée -> Domicile

• Attaques d’inférence (clustering, etc.)
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Modéliser la mobilité d’un 
individu

• Différentes formes possibles: graphes pondérés, chaînes de 
Markov, etc.
• États = POIs
• Arrêtes = transitions entre les POIs
• Poids = probabilité de passer d’un POI à un autre

• Modèle de la mobilité passée qui peut être utilisé pour la 
prédiction de la mobilité future
• POI le plus probable à partir de la position actuelle
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Anonymisation de données de mobilité?
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Agrégation spatio-temporelle

• Généralisation du couple (localisation, temps)
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Autres transformations possibles

• Échantillonner
• Échanger les traces de deux individus
• Enlever des positions trop sensibles
• Ajouter de faux enregistrements ou de faux individus
• Apprentissage machine: apprendre un modèle génératif de la 

mobilité des individus de la BDD et générer de nouvelles traces qui 
ont de bonnes propriétés mais qui ne correspondent pas à des 
mobilités réelles
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Mix-Zones

• Sur la base des Mix-nets, les zones de 
mixage
• Non chaînabilité entre zones
• Des zones ou aucune localisation n’est 

enregistrée
• Changement de pseudo en sortie

• Besoin d’entropie donc problème si:
• Majorité des traces ont le même parcours
• Une seule trajectoire passe par zone

• Le choix des zones est primordial
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K-anonymat géographique

• Couverture spatiale: extension du k-
anonymat aux données spatio-temporelles
• À chaque unité de temps, chaque individu est 

dans une zone partagée par au moins k-1
autres individus
• Exemple: découpage récursive de l’espace
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(𝑘, 𝛿)-anonymat

• Les trajectoires doivent se trouver au plus à une distance 𝜹 de k-1
autres trajectoires
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𝑘",$-anonymat

• Un adversaire qui observe la trajectoire pendant une durée 𝝉 (le passé) et 
possède une capacité d’inférence 𝝐 (le futur) est incapable de la distinguer 
de k trajectoires
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Limites du k-anonymat (et variantes)

• Garantie dépend fortement du facteur k
• Indistingabilité = !(
• Quel k choisir pour ne pas trop diminuer l’utilité (souvent k=2 pour des 

trajectoires)?
• Grande surface d’attaque
• Protection contre l’unicité des profils mais c’est tout!

• Et si les k individus se rendent tous à l’hôpital, que puis-je inférer?
• Restent possibles: attaques d’appartenance, de co-localisation et divulgation 

des lieux visités, etc
• Attaques de composition: sensible à la sortie de nouveaux jeux de données 

(croisement, chaînage)
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• Un utilisateur bénéficie d’une 𝒍 −confidentialité si toute 
paire de localisations distante d’au plus r produit des 
observations ayant des distributions similaires, pour une 
notion de similarité dépendant de 𝑙

• 𝝐-géo-indistingabilité
• un mécanisme satisfait la 𝜖-géo-indistingabilité si et seulement si 

pour tout rayon 𝑟 > 0, l’utilisateur bénéficie d’une 𝜖𝑟-confidentialité 
dans le rayon 𝑟

• Efficace pour protéger des points uniques (POI)
• Malheureusement pas pour une trajectoire

• Trop de corrélation entre des position en mouvement
• Idée: échantillonner?
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La confidentialité différentielle à la rescousse!



Trajets synthétique: DP-Where
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1. Création de distributions pour décrire le jeu de données originale
• Distribution spatiale des domiciles, lieux de travails, POIs
• Nombre de localisation dans les trajectoires

2. Appliquer le mécanisme Laplace sur ces distributions

3. Génération de trajets synthétiques

* Dp-where: Differentially private modeling of human mobility. (Mir et al., 2013)



Trajets synthétique: DP-Star
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1. Prétraitement des données + répartition du budget de confidentialité
2. Générations de différentes représentations

• Espace: (e.g. KD-Tree)
• Trajets Origine-Destination: Distributions de probabilité
• Structure interne des trajets: Modèle de Markov
• Longueur des routes: médiane des distances des trajectoires 

3. Création des représentions différentiellement confidentielles
4. Génération de trajets synthétiques à partir des représentations bruitées

* Differentially private and utility preserving publication of trajectory data. (Gursoy et al., 2018)


