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Comprend les processus utilisés tout
au long du cycle de vie d’un projet de
recherche pour orienter la collecte, la
[description], le stockage, le partage et
la préservation des données de
recherche.

La gestion des données de recherche (GDR)
en milieu académique

Contexte

Alliance de recherche numérique du Canada

Collecte
Description

Stockage
Partage

Préservation

Gestion des données de recherche
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Réutilisation 
des données de recherche repérées

dans un dépôt de données

Partage 
des données finales

une fois la recherche terminée 

Stockage 
des données actives 
durant la recherche

Gestion des données sensibles de recherche

“non publiques”

“ouvertes”?

“publiques”?

FAIR



Chronologie

2021
Politique des trois
organismes
subventionnaires
fédéraux sur la gestion
des données de
recherche

Instituts de recherche en
santé du Canada (IRSC)
 Conseil de recherches en
sciences naturelles et en
génie du Canada (CRSNG)
Conseil de recherches en
sciences humaines
(CRSH) 

2022
Énoncé de politique
des trois conseils :
Éthique de la
recherche avec des
êtres humains – EPTC 2 

Chapitre 5 : Respect de la
vie privée et confidentialité

Les chercheurs 
Les comités d'éthique
de la recherche (CER)

Février 2023
Stratégie  institutionnelle
pour la gestion des
données de recherche
(V1.1)

Université de Montréal

Pour le cycle de vie complet
des données de recherche 

Services-conseils
Infrastructures
numériques

Septembre 2023
Entrée en vigueur  de
la Loi 25 au Québec

Mise en ligne du site web 
vie-privee.umontreal.ca

Nouvelles politiques et
directives de PRP en
recherche, notamment les
évaluation de facteurs de
risques à la vie privée
(ÉFVP)
 





Openness, Transparency, and Reproducibility Policy



Gestion des données sensibles de recherche
https://stockage-recherche.umontreal.ca

https://stockage-recherche.umontreal.ca/


Gestion des données sensibles de recherche



Gestion des données sensibles de recherche

Conditions d’utilisation

Les données confidentielles et
sensibles peuvent être partagées,
sous certaines conditions. 

https://borealisdata.ca/utilisation/


Défis pour les données de recherche 
en milieu académique
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Défis

Encore une fracture numérique?
A plus petite échelle?
Nécessité d’une littératie numérique pour connaître les notions de base 
Relativité contextuelle du niveau de sensibilité de certains jeux de données de recherche

Archivage des données semi-actives et données inactives
Solutions actuelles: données non sensibles
Solutions en développement pour les données sensibles
Typologie des données de recherche : formats, textuelles, audio-visuelles, etc.

Données administratives vs données de recherche
Priorités institutionnelles : données administratives (étudiant.e.s, employé.s, etc), évaluations de
facteurs de risque à la vie privée (EFVP) dans le contexte d’utilisation de données administratives
détenues par l’université à des fins de recherche, sans le consentement des personnes concernées
Typologie du degré de confidentialité diffère entre les deux types de données en milieu universitaire

Gestion des données sensibles de recherche

Espaces de stockage de données actives

Dépôts de partage de données finales



1 Sujet de la recherche

2 Lieu où se déroule la recherche

3 Types de données qui sont collectées

4 Types de participant.e.s

5 Analyse effectuée

6 Outils de collecte et d’analyse utilisés

7
Niveau de préjudice pour les participants et les chercheurs dans un cas de bris de confidentialité au niveau
social, politique, économique, etc.

Cas de figure en recherche académique
La sensibilité d’une donnée de recherche varie grandement selon le contexte de la cherche. Bien que des
renseignements personnels constituent des données hautement confidentielles et sensibles dans un contexte de
recherche, d’autres variables contextuelles existent et peuvent impacter le niveau de sensibilité d’une donnée :



Collecte de données
qualitatives  où des
participants sont
activement engagés
dans le conflit.

Le sujet de la
recherche concerne-t-il
le conflit?

Existe-t-il un danger
pour le chercheur ou les
participants?

Exemple 1
La recherche est effectuée,
en partie ou entièrement,
dans une zone active d’un
conflit qui déroule dans un
autre pays

Cas de figure en recherche académique

Collecte de données
audio-visuelles de
participants d’âge
mineur

Quelle donnée sera
collectée?
Sur quoi portera la
recherche?

Comment sera recueilli
le consentement?
Les participants seront-
ils identifiables à un
certain moment lors de
la collecte, l’analyse ou
la diffusion?

Exemple 2 
La recherche porte sur le
comportement des enfants
d’une classe de 3e année. 
Leurs visages seront
observés lors de l’analyse de
données. Impossible de
flouter leurs visages.



Collecte de données
audio-visuelles de
participants d’âge
mineur

Quelle donnée sera
collectée?
Sur quoi portera la
recherche?

Comment sera recueilli
le consentement?
Les participants seront-
ils identifiables à un
certain moment lors de
la collecte, l’analyse ou
la diffusion?

Identifying information

Human participants' names and other HIPAA identifiers must be removed from all sections
of the manuscript, including supplementary information. 

Written informed consent must be obtained for the publication of any other information
that could lead to the identification of a participant (e.g. clinical images and videos). 

A statement confirming that informed consent to publish identifying information/images
was obtained must be included in the methods section. 

Identifying images/video/details which authors do not have specific permission to use must
be removed from the manuscript. 

Please note that the use of coloured bars/shapes to obscure the eyes/facial region of study
participants is NOT an acceptable means of anonymisation.

Exemple 2 
La recherche porte sur le
comportement des enfants
d’une classe de 3e année. 
Leurs visages seront
observés lors de l’analyse de
données. Impossible de
flouter.

https://www.nature.com/nature-portfolio/editorial-policies/reporting-standards#availability-of-data


Approches
qualitatives

Approches
quantitatives

mixte

Gestion des données sensibles de recherche



Le principal défi de l'anonymisation des données réside dans
l'équilibre, en minimisant les risques pour la vie privée tout en
maintenant l’utilité et la qualité des données.  “Le diamant”!

Chaque type de jeux de données nécessite des approches
spécifiques, et les méthodes peuvent être efficaces contre
certains types d'attaques mais vulnérables à d'autres. 

Des difficultés surviennent avec certaines méthodes, comme t-
proximity, qui sont complexes à appliquer dans des jeux de
données réels. 

Les attaques de liaison constituent une préoccupation majeure. 

Bien que les algorithmes cryptographiques offrent des résultats
prometteurs, leur mise en œuvre nécessite des ressources
computationnelles importantes. 

l'anonymisation n'est pas qu’un problème technique, mais
nécessite des réglementations et directives pour être effectuée
de manière efficace et éthique.



Vovk, O., Piho, G., & Ross, P. (2023). Methods and tools for healthcare data anonymization: a literature review. International Journal of General Systems, 52(3), 326–342.
https://doi.org/10.1080/03081079.2023.2173749

https://doi.org/10.1080/03081079.2023.2173749


Étude longitudinale

Méthodes mixtes

Participants

approx. 1000 mères
revenus < au seuil de
pauvreté 
dans 4 grandes villes
américaines, 
venant tout juste
d’accoucher

Première étude causale visant à tester les
liens entre la réduction de la pauvreté et le
développement du cerveau chez les très
jeunes enfants

https://www.icpsr.umich.edu/web/DSDR/studies/37871/
https://www.babysfirstyears.com/data-and-documentation


Administrative data and transaction tracking consent form 

Personally Identifiable Information (PII) 



https://doi.org/10.3886/ICPSR37871.v6
https://doi.org/10.3886/ICPSR37871.v6


Méthodes | Outils | Processus |
Solutions complémentaires
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Déterminer + 
supprimer ou masquer

 les  identifiants directs

Déterminer 
les identifiants indirects

(quasi-identifiants)

Examiner
les fréquences                    

        d’info potentiellement    
        révélatrices

les valeurs aberrantes.
les variables textuelles en
cas d’info personnelles
potentiellement révélatrices
ou sensibles 

21 3

Supprimer certaines 
variables .

Ça dépend! Remplacer 
par pseudonymes des fois.Quali

Quanti

Âge/Date de naissance 

Sexe 

Profession Revenu 

Géographie : région/ville/village, etc. 

Origine ethnique/ethnicité Religion

Important! Bonnes métadonnées:
 étiquettes de variables
étiquettes de de valeurs

“Ma soeur souffre d'une maladie rare." 

"J'ai travaillé pour l'organisation X
pendant 35 ans." 

"J'ai été victime de violence domestique
et j'ai utilisé l'association X pour
obtenir de l'aide."

Quanti Quanti

Anonymiser en 3 étapes 



Vovk, O., Piho, G., & Ross, P. (2023). Methods and tools for healthcare data anonymization: a literature review. International Journal of General Systems, 52(3), 326–342.
https://doi.org/10.1080/03081079.2023.2173749

Données
quantitatives

la méthode la plus conservatrice

datasets adjacents

https://doi.org/10.1080/03081079.2023.2173749


Vovk, O., Piho, G., & Ross, P. (2023). Methods and tools for healthcare data anonymization: a literature review. International Journal of General Systems, 52(3), 326–342.
https://doi.org/10.1080/03081079.2023.2173749

Données
quantitatives

Couplage  d’enregistrement
L’adversaire parvient à restaurer de
l'identification des enregistrements

figurant dans l'ensemble de données.

Couplage d’attribut
L’adversaire parvient à coupler un

participant à un sous groupe dont les
membres ont certaines propriétés

Les limites de k-anonymat et
ses variantes ont permis de

développer d’autres méthodes!



Agréger ou réduire la précision 
      
 
Recoder les variables clés catégorielles en moins de catégories 

(k-anonymat) 

Supprimer des valeurs spécifiques des variables clés pour certaines unités 
(k-anonymat) 

Généraliser le sens des variables textuelles 
remplacer les réponses libres potentiellement révélatrices par un texte plus général

Restreindre les plages supérieures ou inférieures d'une variable continue pour masquer les valeurs
aberrantes. Par exemple, l'âge - recoder en 70 ans et plus 

Comment décider ? Examiner la distribution de cette variable. 

Anonymiser les données géoréférencées 
remplacer les coordonnées ponctuelles par des variables non révélatrices

Quelques conseils ... 
Données

quantitatives



Vovk, O., Piho, G., & Ross, P. (2023). Methods and tools for healthcare data anonymization: a literature review. International Journal of General Systems, 52(3), 326–342.
https://doi.org/10.1080/03081079.2023.2173749

Données
quantitatives

Calculer le bruit nécessaire pour camoufler une contribution individuelle
(Confidentialité différentielle)

https://doi.org/10.1080/03081079.2023.2173749
https://fr.wikipedia.org/wiki/Confidentialit%C3%A9_diff%C3%A9rentielle
https://fr.wikipedia.org/wiki/Confidentialit%C3%A9_diff%C3%A9rentielle


Anna C Haber, Ulrich Sax, Fabian Prasser, the NFDI4Health Consortium, Open tools for quantitative anonymization of tabular phenotype data: �literature
review, Briefings in Bioinformatics, Volume 23, Issue 6, November 2022, bbac440, https://doi.org/10.1093/bib/bbac440

Données
quantitatives

https://doi.org/10.1093/bib/bbac440


Myers CA, Long SE, Polasek FO. Protecting participant privacy while maintaining content and context: Challenges in
qualitative data De-identification and sharing. Proc Assoc Inf Sci Technol. 2020;57:e415. https://doi.org/ 10.1002/pra2.415

Données
qualitatives



Données
qualitatives

https://doi.org/10.5064/F6YMWPUX


Données
qualitatives



Données
qualitatives

https://ukdataservice.ac.uk/learning-hub/research-data-management/anonymisation/anonymising-qualitative-data/#:~:text=While%20there%20are%20many%20approaches,data%20unless%20this%20is%20necessary.


Planifier ou appliquer l'édition au moment de la transcription, sauf : études longitudinales - (liens)

Cohérence au sein de l'équipe de recherche et tout au long du projet 

Identifier les remplacements, par exemple avec [crochets] 

Tenir un journal d'anonymisation de tous les remplacements, agrégations ou suppressions
effectués - le conserver séparé des fichiers de données anonymisées 

Éviter de laisser des espaces vides ; utiliser des pseudonymes ou des remplacements

Éviter une sur-anonymisation - supprimer/agréger des informations dans le texte peut déformer
les données, les rendre inutilisables, peu fiables ou trompeuses 

Contrôler l'accès est une meilleure option que la sur-anonymisation

Quelques conseils... 
Données

qualitatives



Service conseil 
sur mesure

Consortium Santé Numérique
Université de Montréal

Exemple:
Packages utilisant le langage R

dont SDCMicro

Solution
“moulinette”

panacée!

exemple
amnesia.openaire.eu

DÉMO inclus
OpenAIRE + HORIZON 2020

Solutions
alternatives

Contrôle d’accès aux données

Partage de la méthodologie de
recherche + principes FAIR

Catalogue de solutions

https://santenumerique.umontreal.ca/accueil/
https://santenumerique.umontreal.ca/accueil/
https://santenumerique.umontreal.ca/accueil/
https://github.com/sdcTools/sdcMicro
https://amnesia.openaire.eu/index.html
https://www.go-fair.org/fair-principles/


https://amnesia.openaire.eu/amnesia/index.html




Trois volets pour protéger les personnes participant à un projet de recherche. Ces stratégies permettent le partage
de la plupart des données et minimisent le risque d’identification.

L’anonymisation oui, mais aussi...

Anonymisation
Dépersonnalisation (ou

pseudonymisation en UE) 

Sécurité d’écosystème numérique 
+ Contrôle d’accès

+ fiche de métadonnées 

Consentement x2
projet de recherche

et réutilisation





Data availability subject to controlled access

The data availability statement should include the following information: 
reasons for controlled access (e.g., privacy, ethical/legal issues)
conditions of access must be described precisely including contact details for access requests, 
timeframe for response to requests, 
restrictions imposed on data use via data use agreements. 

A copy or link to the data use agreement should be provided if requested by editors. 

Restrictions on controlled access datasets 
including restrictions on downstream data reuse or authorship requirements 
must be clearly described in manuscript and to editors at the time of submission. 

Editors may decline further consideration of the manuscript after evaluation if restrictions are found to be unduly
prohibitive.

Studies involving vulnerable groups

For manuscripts reporting studies involving vulnerable groups where there is the potential for
coercion or where consent may not have been fully informed, extra care will be taken by the editor.
 The manuscript may be referred to an internal editorial oversight group for further scrutiny. 
Consent must be obtained for all forms of personally identifiable data including biomedical, clinical,
and biometric data. 
Documentary evidence of consent must be supplied if requested.

https://www.nature.com/nature-portfolio/editorial-policies/reporting-standards#availability-of-data


Cybersécurité
Pour assurer un contrôle d’accès adéquat,
l’environnement numérique doit aussi être SÉCURISÉ.
Une liste de contrôle s’avère nécessaire!

réseaux ordinateurs infonuagique transferts etc.

National Institute of
Standards and Technology

(NIST) Framework for
Improving Critical

Infrastructure Cybersecurity

Center for Internet
Security (CIS) Critical

Security Controls

Centre canadien pour
la cybersécurité -

informations pour le
milieu universitaire

Ministère de la
Cybersécurité et du

Numérique (Québec)



Autres sources
Directives UdeM sur l'utilisation de l'infonuagique
Grille de stockage UdeM
Exemples UdeM de renseignements et de documents selon leur niveau de
confidentialité

Conditions d'utilisation de Borealis.ca.

Data Anonymization Workshop Series (2023) 
Douglas College Libguide - Research Data Safeguarding
UK Data Service. Anonymisation. 2021.
Finnish Social Science Data Archive. Identifier type table.

Boîte à outils pour les données sensibles — destiné aux chercheurs :
Partie 1: Glossaire terminologique sur l'utilisation des données sensibles
Partie 2: Matrice de risque lié aux données de recherche avec des êtres
humains
Partie 3 : Langage en matière de gestion de données de recherche pour le
consentement éclairé

https://secretariatgeneral.umontreal.ca/public/secretariatgeneral/documents/doc_officiels/reglements/administration/adm10_54-Directive_utilisation_infonuagique.pdf
https://stockage-recherche.umontreal.ca/
https://secretariatgeneral.umontreal.ca/public/secretariatgeneral/documents/Renseignements_personnels/exemples-rp.pdf
https://secretariatgeneral.umontreal.ca/public/secretariatgeneral/documents/Renseignements_personnels/exemples-rp.pdf
https://borealisdata.ca/utilisation/
https://www.mcgill.ca/drs/channels/event/data-anonymization-workshop-series-348581
https://www.mcgill.ca/drs/channels/event/data-anonymization-workshop-series-348581
https://guides.douglascollege.ca/RD-safeguarding/anon-del
https://dam.ukdataservice.ac.uk/media/622919/2021_04_16_ukds_anonymisationv2.pdf
https://www.fsd.tuni.fi/en/services/data-management-guidelines/anonymisation-and-identifiers/
https://zenodo.org/record/4088986
https://zenodo.org/record/4107119
https://zenodo.org/record/4107119
https://zenodo.org/record/4107186
https://zenodo.org/record/4107186


Merci!


